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— Сотрудники, удаленка и 

COVID-19: новые угрозы

— Что сделать прямо сейчас

— Как надежно научить 

сотрудников работать 

безопасно, а следовательно, 

эффективно

Обсудим сегодня
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51%
работников смотрят 

контент для взрослых и 

работают с одних и тех же 

устройств 
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*     Исследование «Информационная безопасность бизнеса», «Лаборатория Касперского», весна 2018. 
**   Calculations based on Ponemon Institute, “Cost of Phishing and Value of Employee Training”, August 2015. 

14,3 млн р.
для крупных предприятий

Средний ущерб от успешной 

атаки, в т.ч. вызванной 

неумышленными ошибками 

сотрудников *

4,3 млн р.
для сегмента СМБ

до $400
на сотрудника за год

Средние потери компаний от 

фишинга (без учета прочих 

векторов атак) **

33%
российских организаций

Хотя бы раз за год столкнулись с 

инцидентами, связанными с 

ненадлежащим использованием 

ИТ-ресурсов сотрудниками *

Средний ущерб от успешной 

атаки, в т.ч. вызванной 

неумышленными ошибками 

сотрудников *

К чему это приводит - ошибки сотрудников слишком дорого обходятся бизнесу – даже в 

«мирное» время



6Какие риски возникают при переходе на удаленку? 

— Незащищенные wi-fi сети

— Использование личных 

устройств для работы

— Широкое использование 

видеоконференций

— Использование неодобренных 

IT-службой программ и 

сервисов

— Доступ семей к рабочим данным

— Интернет-мошенники, 

спекулирующая на ситуации



7Когда надежный пароль становится фактором национальной безопасности

Используйте надежный пароль 

ко всем средствам деловой 

коммуникации – и не 

разглашайте даже части 

конфиденциальных данных
!



8Вредонос-шпион AZORult эмулирует карту Университета Джона Хопкинса (через .exe-файл)

Троян собирает информацию, хранящуюся в браузерах: cookies, 

история посещений страниц, идентификаторы пользователй, 

пароли, ключи от криптовалютных кошельков

Защита: ставить  антивирус и 

не ставить exe-файлы
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Бэкдор, вымогатель

Защита:

- бэкап

- не ставить неизвестные 

приложения

- отдельно защищать 

корпоративную информацию на 

устройствах

Приложение COVID19 Tracker считывает пароль от телефона и блокирует вход, требуя выкуп



10Письмо якобы от руководства предлагает ознакомиться с информацией – и ворует учетные 

записи Microsoft

20 тысяч
студентов и сотрудников американских 

вузов получили фишинговое письмо якобы 

от руководства с просьбой ввести логин и 

пароль от учетной записи Microsoft 

Фишинг 

Воровство аккаунтов

Защита:

- умение распознавать 

фишинг

- подозрительность при 

вводе логина и пароля



11Кроме того – подделка писем от служб доставки…. 



12Кроме того – подделка писем от служб доставки…. 



13….и даже целых сайтов 
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Простые навыки 

кибергигиены
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— Используйте зашифрованное по 

стандарту WPA2 соединение

— Установите на доступ к роутеру 

сложный, 12-значный пароль

— Используйте двухфакторную 

аутентификацию на важных 

ресурсах

— Ваши сотрудники знают, что это 

такое и как проверить, какой 

стандарт использует сеть? 

— Сотрудники знают, где и как 

поменять пароль (и что такое 

роутер)? 

— Важные корпоративные ресурсы 

имеют двухфакторную 

аутентификацию? Пользователи 

умеют ее устанавливать?

Защита домашних wi-fi сетей

Сделать: Проверить:
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— Создайте для каждого 

пользователя (в т.ч. членов семьи 

и/или гостевую) отдельную 

учетную запись  

— Защитите свою учетную запись 

надежным паролем

— Сотрудникам помогут создать 

гостевые учетные записи на 

рабочих компьютерах? А на 

личных? 

— Сотрудники знают, что такое 

надежный пароль? Умеют их 

составлять? А запоминать? 

(или повесят бумажку с паролем 

на холодильник?)

Разделение учетных записей 

на компьютере

Сделать: Проверить:
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— Создайте список сотрудников, 

для которых виртуальная машина 

обязательна

— Если сотрудник работает на 

личном компьютере – ставьте 

виртуальную машину!

Виртуальные машины для защиты

важных корпоративных ресурсов

Сделать:
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— Проверьте на адрес отправителя и 

текст (грамотность, формат, контекст) 

— Не открывайте вложения в письмах от 

служб доставки

— Осторожнее с письмами про 

коронавирус

— Не предоставляйте в ответ на письмо 

никаких данных 

— Пользуйтесь надежным защитным 

решением, которое распознает 

вредоносное вложение и 

заблокирует фишинговый сайт

Фишинг

— Сотрудники умеют определять 

фишинговые письма? А 

спирфишинг? 

— Вы когда-нибудь проводили 

тестовую фишинговую рассылку,

чтобы это понять? 

— Сотрудники могут распознавать и 

противостоять методам 

социальной инженерии? 

Сделать:
Проверить:
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— Проверяйте, не накопились ли 

неавтоматические обновления, и 

своевременно устанавливайте их! 

— Перезапускайте компьютер, 

чтобы автоматические обновления 

начали действовать 

Обновление программного 

обеспечения

— Расписание автоматических 

обновлений действует? А на 

личных компьютерах? 

— Сотрудники понимают важность 

обновлений? Держат в голове 

необходимость проверки? 

— Сотрудники понимают, что 

перезагрузка компьютера точно 

нужна чаще раза в месяц? 

Сделать: Проверить:



20Другие важные принципы безопасности

1 Обеспечьте наличие и актуальность 

антивируса, в т.ч. на используемых для 

работы личных ресурсах. Регулярно 

сканируйте весь компьютер

2 Создавайте резервные копии 

3 Используйте VPN и шифрование

4 Используйте разные браузеры для 

работы и личных надобностей. Не 

устанавливайте плагины в браузеры

5 Любую служебную информацию 

размещайте только на корпоративных 

ресурсах. В крайнем случае - на 

личных ресурсах (Google Drive и пр.) с 

паролем



21Другие важные принципы безопасности

1 Обеспечьте наличие и актуальность 

антивируса, в т.ч. на используемых для 

работы личных ресурсах. Регулярно 

сканируйте весь компьютер

2 Создавайте резервные копии 

3 Используйте VPN и шифрование

4 Используйте разные браузеры для 

работы и личных надобностей. Не 

устанавливайте плагины в браузеры

5 Любую служебную информацию 

размещайте только на корпоративных 

ресурсах. В крайнем случае - на 

личных ресурсах (Google Drive и пр.) с 

паролем

Убедитесь, что:

— ваш IT готов обеспечить эти меры

— сотрудники действительно понимают, зачем нужна каждая из них 

— сотрудники умеют пользоваться этими советами

— сотрудники действительно ими пользуются



Что сделать прямо сейчас:

— разошлите памятку 

— проведите тренинги

(в т.ч. используя 

бесплатные курсы

от профессионалов) 

Срочные меры

Пример: 

«Безопасность в 

жизни и бизнесе»

kas.pr/free-course

https://kas.pr/free-course


23Как научить 

сотрудников вещам, 

которые им изначально 

неинтересны? 

Как трансформировать 

знание в поведение?
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Один пример: как делают  

1. Поняли, чему научить

Защита домашних wi-fi сетей

— Используйте зашифрованное 

по стандарту WPA2

соединение

— Установите на доступ к 

роутеру сложный, 12-значный 

пароль

— Используйте двухфакторную 

аутентификацию на важных 

ресурсах

2. Упаковали курс 3. Отчитались

— Курс прошли 570 

сотрудников

— Средний результат –

70%

— …



…И что получается 

В реальной жизни по итогам обучения:

— Информация теряется 

— Информация забывается (да и не 

запоминается) 

— Знание не трансформируется в 

действие 



26Что с этим 

делаем мы?



Как мы формируем навыки

Формирование

навыков 

Геймификация, 

онлайн-

интерактивы

— это интересно

— это важно 

— я точно в теме? 

— микролернинг

— непрерывность

— автоматизация  

— я точно понял? 

— я точно запомнил? 

— я точно делаю? 

Наш подход заключается в работе с базовыми заблуждениями в области ИБ, 

изменением внутренней позиции и только затем – обеспечение знаний, 

выработка навыков и смена привычек 

Обучение Закрепление Вовлечение 

Автоматизированная онлайн-платформа 



28Вовлечение: онлайн-тренинг

Сybersafety Management Game 

Совмещает «обучение и развлечение» 

Формат зависит от целей:

— Онлайн и автоматизированно (20-25 мин)

— Оффлайн с тренером (до 4 ч)

Результат:

— Меняет отношение к кибербезопасности в 

повседневных рабочих процессах 

— Повышает мотивацию учиться дальше 

— В среднем 85% участников тренинга готовы 

рекомендовать его своим коллегам   



29Вовлечение: Kaspersky Interactive 

Protection Simulation (KIPS)

до 1000
обучающихся за 

игру (до 300 

консолей) 

KIPS – командная игра, в которой нужно 

принимать решения, чтобы отразить атаки 

киберпреступников и сохранить доход вашей 

игровой компании.

2 часа
длится игра от 

инструктажа до 

результатов

180k чел в 

75 странах
уже прошли эту игру

98%
оценивают игру как 

«интересную и 

практико-

ориентированную» 



30Kaspersky Automated Security Awareness Platform

Автоматизированная онлайн-платформа 

по обучению кибербезопасности

k-asap.com/ru/

http://www.k-asap.com/ru/


311. Четко определить 

безопасное поведение

Единая программа обучения 300 практических микро-навыков



2. Выстроить последовательный путь обучения 

32

Кривая забывания Эббингауза

Многократное повторение прочно закрепляет навыки

• Obliteration

• Remembering after reinforcement



333. Использовать мультимодальный контент, чтобы закрепить навык 

Интерактивные уроки Тесты Закрепление

Симулятор фишинга



34Выводы

1 Обновляйте все 

ПО регулярно

2 Используйте 

сложные и разные 

пароли. Обновляйте 

регулярно

3 Убедитесь, что 

домашная wi-fi сеть 

безопасна. 

Работайте под VPN. 

4 Установите 

антивирусное ПО и 

настройте 

защитный экран

5 Используйте 

виртуальные машины

6 Разделите учетные 

записи 

7 Помните о фишинге

8 Проведите обучение 

сотрудников, 

ориентированное на 

изменение поведения



Берегите себя
Kaspersky Academy

kaspersky.com/awareness academy@kaspersky.com awareness@kaspersky.com

https://www.kaspersky.com/enterprise-security/security-awareness
mailto:academy@kaspersky.com
mailto:awareness@kaspersky.com

